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]3] InfraGO

Al In Se

Was kann Al fur uns tun?
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Ich gehe mit folgenden "steilen” Thesen reifight me!): [DB] InfraGO

wLY RSNJ wS3ISt Aad {SOdaNRA (& odz
1SAY fANROXSY P bASYIFRNRIHYIGIEE

SAYy®Y { Ol yYYSNI YSKNJ
| SNI dzA F2 NRSNHzy 3 R
. SUNI OK G dzy 3

AOK of 20
w5AS 3IANI GGS
wY2YLI SEAGNIG

w! NOKAGS T GdzN] 2 YLIX SEA G NI
6{h/ 3% LwX Sij

RS NJ

w! £t SN CI 0A3dzS

wY2YLIH SEAGNG dzyaSNBNJ ! dzZF 3 6 S

wY2YO0SEGOSNBRGNYRYAA o6FEES b

0 SNNO]laAOKGAISY D

WLYYSYyaS 5F0SYyYSyYXNGVaSNIZNIG &

¢ SOKYy2f 23ASyX ySdzS ¢¢t X ySd
LINAYNNI SAYy 123y,

Yy { SOdzNA (@
LI aaASNIO oSYyy AN 1 23aIyAdA ,

N N

- U
D¢ <,

DB InfraGO AG | Danijel Milicevic, Karsten Rohrbach | Security & Quality Engineering V.IVI 12 | Q1/2026



Was ist Al aus Sicht ein€&ecuritymenscheh [DB] InfraGO

Al ist Angriffsoberflache «<—— Al erhoht Komplexitat:
Trainingsdaten, Modelle,

LYGSaINGA2YS ¢NMzad

Al ist Mitspieler Al ist Zielsystem

|

Al reduziert kognitive Last:

RepetetiveAufgaben auslagern,

grof3e Datenmengen durchpfliigen,
rapid-rapid-prototyping (akavibe..) -
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Die Absprungsbasi$iir heute:
Problemtypen und passende Alahigkeiten(vereinfacht)

@ InfraGO

Problemtyp Beschreibung/Beispiele Passende AFahigkeit Automatisierungslevel

Governancée Haftung, Ethik Mensch

Verantwortung

Normative Bewertung 24 Aad oNRKOK - Mensch

Entscheidung unter Risikoabwéagung Probabilisticeasoning(sehr Mensch (+ Augmentiert?)

Unsicherheit (inkl. Risikoappetit) eingeschrankt heute)

Transformation Format oder Parsing, Automatisiert
Strukturumwandlungen deterministic transform (deterministisch)

Klassifikation Zuordnung zu Kategorien Patternrecognition Automatisiert

inference (ggf. deterministisch)

Abstraktion Komplexitat reduzieren Semanticompression Augmentiert

Priorisierung Reihenfolge / Gewichtung  Heuristicreasoning Augmentiert

Optimierung Beste Losung unter Search +evaluation Agentic
Bedingungen

Hypothesenbildung a2l a 11 yydaS L Exploratoryreasoning Agentic

Kombinatorische Exploratiot Graphen, Multhop Multi-stepreasoning Agentic

DB InfraGO AG | Danijel Milicevic, Karsten Rohrbach | Security & Quality Engineering V.IVI 12 | Q1/2026

Nicht delegierbar
(siehe: IBMZitat)

Darf Kl nie entscheiden
Blindes Vertrauen in K,

a[ SO6SYAaSNFI KN
Geringg eher technische
Fehler moglich

Bias (aus Trainingsdaten),
Verallgemeinerungen

Verlust relevanter Details
Fehlender Kontext

Unklare Zielfunktion (oder
missverstanden von uns)

Unrealistische Szenarien

Explodierender Suchraum
(riesigeContextWindows)



Beispiel: Al imT'hreatModeling |:DB InfraGO

—~ =

&= Mainkats
A o SIER w ThreatModeling ist nichein Problemtyp:

- w (Strukturierte) Hypothesenbildung
P % ! '\ ARy w Uber identifizierte Angriffswege
= ' - Ot p— win einem k.omplex.en sozitechnischen System
S wunter Unsicherheit.
w AkUnterstttzung far
wAnalyse von Architekturen/Systemen

Assorted Sushi Traditional Maki
o i“f’lit. w Brainstorming und Erstellen von Szenarien

wMethoden (STRIDBftackTreex X 0

w Berichterstellung, Zusammenfassung, Ubersetzung
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Verbindungder konkreten Problemtypenmit (sinnvollen)
Umsetzungsoptionenmalmit, malohne Al

Schritt

InfraGO

Konkret

Problemtyp

AAA (Automated, Augmented, Agentic)

1: Architekturbeschreibung formalisieren | Normalisierung Automated (deterministic transform) Pythonskript
2: Architekturdiagramm lesen/bauen Visualisierung Automated (template rendering) Pythonskript
3: Spezifikationen berlcksichtigen Identifikation (Attack Surface) | Automated (Schema parsing) Pythonskript
4: Bedrohungsmodellierung Multiple Problemtypen Agentic (multistep/explorative reasoning) AgentenPrompt
5: Bedrohungerewerten Risikoklassifizierung Automated vs Augmented (inference) Pythonskript
6: Attack Graph/Tree analysieren Angriffspfadanalyse Augmented (structured reasoning) Pythonskript
7: Fehlende Mitigationen aufdecken Identifikation (Kontrolllicken Augmented (mapping) Pythonskript
8: Geeignete Mitigationen suchen Klassifikatiorl Mapping Agentic (RAG + pattern inference) AgentenPrompt
9: Bedrohungsmodell finalisieren NarrativeSynthese Agentic (structured summarization) AgentenPrompt
10: neue Erkenntnisse einarbeiten Bedingungeranwenden Agentic (constraint reasoning) AgentenPrompt
11: ReScore ... NeubewertungDelta) Automated (weighted calculation) Pythonskript
12: ReAnalyse ... DeltaAnalyse Agentic (constraint propagation) AgentenPrompt
13: ReRun ... GenerierungArtefakte) Agentic (tooluse) AgentenPrompt




Das Setup

InfraGO

Agentic Al
Orchestrate & Analyze

(€] Parse Architecture YAML
(¢) Generate Architecture Diagram [
[$) Parse OpenAPI Spec

o I |
> System Prompt —» <— Prompt Collection -——

sy

Q\

Architecture.yaml

OpenAPlyaml

| v

Parse Diagram Score

) Analysis Tools s

Parsing & Analysis Scripts

2@ X

Attack
Graph

[=
Ea

e Python Tools

v

=

h S

@ Dev Container Sandbox

Secure Isolated Environment

Parsed Data [==%
(JSON) T

Threat Analysisé
Graphs

Final Threat
Report

N\
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InfraGO

executed-agentic-pipeline

outputs/threat-model.md

ai-ohserver.duckdb

architecture.yaml
assumptions.yaml
openapi-auth.yaml
openapi-booking.yaml
openapi-payment.yaml
openapi-ticket.yaml
openapi-timetable.yaml

apply_assumptions.txt
generate_report.txt
suggest_controls.txt
system. txt

ZEIT FURS TE

gap_analysis.py
generate_architecture_diagram.py
generate_mermaid.py
parse_architecture.py
parse_assumptions.py
parse_openapi.py

risk_scoring.py

* Cogitated

/context

claude-opus-4-6 - 83k/200k tokens

Estimated usage by category
3.3k tokens (1.7%
17.4Kk tokens (8.7%
164 tokens (0.1%)
65.8k tokens (32.9%)
i 80k (40.1%)
B Autocompact buffer: 33k tokens (16.5%)




Erkenntnisse, Empfehlungen, Takeaways @ InfraGO

w Kognitive Last senken bedeutet auch nicht stadndig dartiber nachzudenken was schiefgehen kann, also:
im Devcontainetdaufen lassenhttps://github.com/trailofbits/claudecodedevcontainerist flr Claude Code empfehlenswert

w Best Practices haben eine absurd kurze Halbwertzeit in diesem Space:
wAlter als 6 Wochen? Vermutlich veraltet. Benchmarks vor Dezember 2025: irrelevant.
wVorsicht vor Alnfluencern, sie missen den Hyfcle mit neuen Dingen am Leben erhalten, viel Rauschen, wenig Signal

w Offizielle Quellen und Kurse sind solide, ziBps://anthropic.skilljar.com/(free)

w Faustregeln:
w Einfache Aufgaben, einfaches Setup. Keine-AggnterzehnMCRServerToolchainflr simple Projekte
wBei Memory an Computer (Registry, L1/L2, RAM, ..) denken (gerade aktudiiypead. ThreeLayer Memory System)
w BeiComputean ContextSize denken, alte und lange Sessions sorgen flr Wkeskte-> Zwischenspeichern

wAgenten die Zwischenschritte committegit] lassen, fehlgeleitete explorative Sessions lassen sich korrigieren
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Was eigentlich ist ein Large Language Model?

Feed-Forward
Network

Multi-Headed

: Self-Attention :

-
: Multi-Headed
1 | Cross-Attention
v

N S S S

Positional
Encoding

Embeddings/
Projections

Source Sequence

Predictions

Feed-Forward
Network

Masked
Multi-Headed
Self-Attention

Nx

T w "
, | "Layers

Embeddings/
Projections

Shifted
Target Sequence

Positional
Encoding

DB

InfraGO

Ein Large Language Model ist die technische Umsetzung eines
mathematischen Sprachmodells, das Text generieren kann.

Es handelt sich dabei um ein computerlinguistisches
Wahrscheinlichkeitsmodell, das statistische Wairid Satzfolge
Beziehungen mittels eines rechenintensiven Trainingsprozesses aus einem

+2NNI G 'y ¢SEGSY oaSNXISNYyiGa

KIGo

Ein LLM ist stark vereinfachtaind 0 2 OK | & (i A d&@KgbMNW¥oitel LI =
und Satzstiicke aufgrund ihrer Wahrscheinlichkeit im Zusammenhang der

Trainingsdaten wiede2 Ky S RA S
ein sehrrechenlastige®utocomplete

LYKFfds

6 A Njueash O |

Die zugrundeliegende Architektur des Transforsverdells verortet Worte,
Wortfolgen und deren Distanz voneinander in einem Vektorraum, dessen
Parameterzahl ein Anhaltspunkt fiir die Tiefe und Leistungsfahigkeit des

Modells ist.

Die Verarbeitung ist begrenzt durch Rechenleistung und Speicher, was sich
im Kontextlimit bemerkbar macht, also wieviel Worte/Token im
Zusammenhang das Modell pro Anfrage verarbeiten kann.

Bild: dvgodoy- https:// github.conidvgodoyd!-visual¢?tab=readmeov-file, CC BY 4.08itps://commons.wikimedia.org/w/index.php? curid=151216016
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RetrievalAugmentedGeneration (RAG)

[DB] InfraGO

Dokumente und weiteres Wissen integrieren

Embeddings

suchen/lesen

Kontext

Embedding- Anfrage- relevanter
Maodell Vektoren Dokumente

laden

Anfrage >

i Embedding- Embeddings
‘ Dalumants - clnlnscn"{ Maodell }7 schreiben

P EEEEEEEEE———

RAG Query
mit zus. Kontext

generieren

T

Generatives
Maodell

Ausgabe

\_____',.f""'""‘\
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w RAG verbindet Sprachmodelle mit Vektordatenbanken als
externe Wissensquellen

w Dokumente werden beim Einlesen von einem Embedding
Modell in Vektoren umgewandelt, um semantisch ahnliche
Inhalte auffindbar zu machen

w Das Modell generiert damit Antworten basierend auf relevanten
Quellen

w Resultat: Aktuelle, faktisch genaue Antworten ohne
Neutrainieren des Modells

w Challenge: Vektorqualitat, Indexgrof3e und Relevanz der
Suchergebnisse beeinflussen Qualitat und Umfang der Antwort

15
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Konfabulation @ InfraGO
Haben SiHalluniza Hallozina... Halluzinationen?

wal Fftdd AyrdAz2ySy o6SA YL 06SRS
irrelevante Informationen generiert. Sie entstehen durch
unzureichende Trainingsdaten, fehlerhafte Modelle oder
ubermalige Kreativitat. Vermeidung ist moglich durch bessere
Daten, genauere Modelle und Begrenzung der Kreativitat, z.B.
durch Faktenchecks und RetriealgmentedD Sy S NJtid A 2
Gemma3

wa Y NB I (A @A -SpéakdTemgeratirés #zy R! B2 € f (
niedrig wie maoglich fur die Anwendung gesetzt werden

w Ist sie zu hoch, der Kontext zu grol3, oder die Daten zu schlecht
erfindet das Modell Fakteg die erwecken einen sinnvollen
Eindruck, da sie zumeist hervorragend formuliert sind, jedoch
keinen Sinn oder ein verfalschtes Resultat ergeben

w Bei langeren Ausgaben steigt die Wahrscheinlichkeit der
Halluzination/Konfabulation

w Stark abhangig vom Systemprompt

_ Lo o ination_(K%C32 iche_Intelligen?)
AEBVI abl a DSAaVAQVKUJ EVSQV Mﬂdzyﬂsy 7\)/ r?éy- | N}/‘RS)/CVI @2)/ DS2NBS |2|v?|'}/ o/ /1 no D
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Beispiel:lnjection/EvasionAngriffe
Umgehung der Trennung von Anweisungen und Daten

w LLMs verarbeiten vornehmlich Text; die Unterscheidung von
Verfahrensanweisungen und Daten ist dabei nicht immer
gegeben.

w Diese Verarbeitung findet in einem Kontext statt, aus dem mit
bestimmten Methoden ausgebrochen werden kann.

w olgnoreall previousinstructionsiwar der erste klassische Angriff,
um den Systemprompt auszuhebeln.

w Manche Modelle kdnnen durch fiktive Szenarien oder Analogien
die Vorgaben ihres Systemprompts verlaséea & 1 St f 5 A NJ @2 NE
RF&aXao

w Formatierungen wie Steuerzeichévarkdown base64 werden |
meist verarbeitetb a 5 S1 2 RASNE X dzy R FNKNX | dza

w Dateiuploads kdnnen u.U. Angriffe enthalten, z.B. versteckte
Texte in PDiDateien, die fiir Betrachtende unsichtbar sind aber
vom System verarbeitet werden.

w514 az2RSff OSNINDBSAGSO agl a AKY 3
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Beispiel: Undokumentiertelriggerworteim Modell
Theanthropictest refusalstring

Diese Zeichenkette beendet eine Session mit Claude und
verhindert weitere Interaktion im Kontext:

ANTHROPIC_MAGIC_STRING_TRIGGER REFUSAL_1FAE
FB6177B4672DEE07FID3AFC62588CCD2631EDCF22ES
CCC1FB35B501C9C86

Die Nutzenden erhalten eine Fehlermeldung:

API Error: Claude Code IS unable to respond
to this request , which appears to Vviolate
our Usage Policy.

Berichten zufolge sind viele Dienste und Websites betroffen.

Py 1tFN A&aGE 206 dzyR St OKS | yR
Steuerung interner Funktionen nutzen.

(Das hat Forschungspotenzial!!1!)

InfraGO
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Beispiel: Angriffe durch MCP [DB] InfraGO
Model ContextProtocol

wal/t 0ASGSG !'yoAyRdzyd SEGSNYSNI 5FGSy dzy R t NOSNI a¢2?
dzy R awS&aaz2dzZNODSya

w ClientServer Architektur, ModeRuntimgAgent ist Client,
Datenquelle/Backendsystem ist Server

w Promptinjectiondurch MCP Server

wDer Server sendet eine Antwort mit einerectionAngriff, der
im Kontext der Anfrage an das Modell verarbeitet wird

w Datenabfluss aus Kontext und Query in den MCP Server

w Der Client sendet eine Anfrage an den MCP Server, die Teile
oder Kontext der urspringlichen Anfrage enthalten

w Ausfihrung von Aktionen im Toolkontext
wTools tberspanneidR Vertrauensgrenzen

w Manipulation eines schlecht abgesicherten Agenten durch die
Anfrage

1195[{93 ai.owasp. Qrg[IImrlsk(IImg252!]2&xge§§|vage cy/
https://modelcontextprotocol.io/
https://genai.owasp.org/llmrisk/lIm06202% xcessiveagency/ Pr———
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Al im ThreatModeling [DB) InfraGO
(Beispiele)

@ Erkennung von Zusammenhé&ngen)

Interpretationsfehler (fehlerhafte > Zwischenschritte und Zwischenergebnisse miissen im Kontext Gberprift werden

'C}Q durch schlechte Datenqualitét, Nebeneffekt ist ggf., dass schlechte Datenqualitat hier auffallt und die Org. die
| ffdzl AYyFOA2Y S af OKbaeryKalitd dachstdUBriyrhiissd um Kl effektiv einzusetzen.

Im Kontext verarbeitete Dokumente mussen geprift werden, z.B. ob die
enthaltenen Informationen konsistent sind und keine Handlungsanweisungen fir

Injection durch Inhalte in von extern
<$> bereitgestellten
das Modell enthalten.

Unvollstandige Abdeckung (z.B. > t NNFSY oagla FSKEda Aad dzZFgNYRAITI 2K
Dokumenten/Artefakten >

Modelle (Intransparenz der Trainingsdaten oder das Tuning des Modelles vorliegen, trifft das Modell u.U.

@ Unsichtbare Bias oder Mangel der Da unklar ist, welche Gewichtung oder Voreingenommenheit durch die
Trainingsdaten, Nachvollziehbarkeit) unterschwellig fehlerhafte oder tendenziése Aussagen.
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lhr Arzt
Ist verpflichtet,
INn |hrem Interesse
zUu handeln.
Ein Chatbot nicht.

Sir Tim Bernerkee

Bild: Paul ClarkeEigenes Werk, CC 8% 4.0https://commons.wikimedia.org/w/index.php? curid=37435469
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Anthropomorphisierungvon KiSystemen @ InfraGO
Warum geben wir Chatbots Uberhaupt Namen?

w LLMs verarbeiten vornehmlich Sprache, die Konversation ist
unser primarer Zugang zur Interaktion mit ihnen.

w2 ANJ aLINBOKSY &AS YAG AKNBY blYSY |yY ol Sé /KFEaDt¢x [/ €1 dzRSE

w[[ad aAYR RIN}dzZF LINPINFYYASNIZI aKAf FNBAOKSA 16 2NIGSY 1 dz
F2NXdzZ ASNBY oO6dzyl 6 KNY3IA3 RSN LYKIFfGSz LINE Y LJG
oAald SAY KAfFNBAOKSNI ! 3aAaG6Sydavo /

w Wir Menschen erkennen uns bekannte Kommunikationsmuster,
RAS 4A0K aYSyaoOKtAOK | yFNKESya 61 0SNI SAy 9&:]’)/
sind).

w Durch die Nutzung entsteht eine Art Vertrauen, obwohl die
Struktur unseres Denkens nahezu nichts mit der Funktionsweise

von LLMs zu tun hat, die Sprachlichkeit aber den Eindruck
erweckt.

w Im Extremfall entstehen pathologische Verhaltensmuster der
Nutzenden wie emotionale Abhangigkeit usw.
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Erwartungen != Realitét [DB] InfraGO

Die Managementsicht

Die Ergebnisse zur #doption zeigen eine Diskrepanz zwischen  Kaum Mehrwert in Firmen: Ist Kl doch eine
hohen Erwartungen und einer erntchternden Realitat. Enttauschung?

Wir sehen eine grol3e Bereitschaft, in Kl zu investieedrer nur
eine kleine Minderheit von Unternehmen erzielt damit auch
messbare Ergebnisse. Besonders rar ist noch die Fahigkeit, sich

Ki soil die grofie Produktivitatsrevolution entfachen. Aber bisher sind die

Ergebnisse in den Unternehmen durchwachsen, die Mehrheit sieht keinen Effekt

mithilfe von Kl vom Wettbewerb zu differenzieren, neue @ @ & O=

Erldsquellen zu erschlief3en und dadurch zu wachsen

PwCDeutschlaneChefin Petra Justenhoven tber das Ergebnis
des29. Global CEO Survydir den PwCs Angaben nach tber 4400
CEOs aus 95 Landern befragt wurden.

[ 8 dANikgit wrongd K

5
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Psychosoziale Folgen des Einsatzes von Kl InfraGO
Die arbeitsmedizinische Sicht

w Entgegen der Erwartung von Managern und Entscheidern, dass
Kl die Ablaufe effizienter macht und die Mitarbeitenden
entlastet, stellt sich gemal} aktuellen Forschungsergebnissen oft
das Gegenteil ein.

w Die Vielzahl der Aufgaben nimmt zu, die Erwartung von
Kolleg*innen, Vorgesetzten, Kund*innen und damit auch das
Tempo steigen.

w Der anfangliche Anstieg an Produktivitat fihrte zu geringerer
Arbeitsqualitat, kognitiver Ermidung und Burnout.

w Die Entscheidungsfindung der untersuchten Personen war
hierdurch beeintrachtigt.

w Die aktive und bewusste Gestaltung des Einsatzes von Kl ist
deshalb unabdingbar.

https://www.inc.com/rebeccahinds/8-expertswo nd-technologypredictionsfor-ai-in-2026/9 6899 CEEE—
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tl;dr Al generell @ InfraGO

w Der Gerat wird nie mude, kann wiederkehrende Tatigkeiten
effizient automatisieren

w Der Gerat hat Schwéachen, besonders die mangelhafte Trennunc
von Instruktionen und Daten

w Der Gerat macht manchmal Blodsinn (Halluzinationen)

w RAG und textuelle Zusammenfassungen funktionieren gut

w! dzF [ 23A]1 0F&aASNBYRS hLISNYGAz
0SA [[ad I'T aa2RSff NBRSG YAl

w Verwendung als System, ggf. mit zusatzlichen Tools, MCP Serve
erfordert durchdachte Architektur und Bedrohungsmodellierung

w Der Einsatz von Al erfordert durchdachte organisatorische
Vorgaben und MalRnahmen, damit die Menschen im Mittelpunkt
bleiben

w Al hilft nicht bei der Theoriebildung; Nutzende entwickeln sich
mit Al nichtmagisch zu Seniors auf ihrem Gebiet

https://de wikipedia.org/wiki/Der_Ger%C3%A4t caEEE——
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tl;dr Al in Security @ InfraGO

w Al kann als machtiges Werkzeug dabei helfen,

wanspruchsvolle, wiederkehrende und ermidende Aufgaben zu
automatisieren, die vorwiegend mit Dokumenten zu tun
haben

w Bearbeitungszeit zu senken
wZugang zu Securdlhemen zu vereinfachen
w Wichtig dabei ist,

wdie Architektur und Eigenschaften der verwendeten Tools zu
verstehen, insbesondere beim Einsatz von Agenten

wdie Qualitat der verarbeiteten Daten zu kennen und zu
kontrollieren

w (Zwischen Ergebnisse auf Plausibilitat und logische Konsisten:

zu prifen
wWRFa 'L SAYy 2S8SNJ1TSdAa 1simed ! yiS
dzf f SGa Aaid
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Gute Einstiegspunkten das Thema InfraGO

w GuteEinstiegspunkte
A https://anthropic.skilljar.com(FreieLernkursg
A Awesome Al for Securitauf Github)

w Absicherungler eigenenUmgebung

A SandboxingTechnologiemwarenLandlock bubblewrapauf
Linuxoder Seatbelt auf macOS)

A Devcontainemutzenund CredentialsguchAPI Keys) nicht
direkt ins Modellgeben(sondernper Injection)

w GlnstigeWegezur Modellnutzung
A LokaleModell z.B.mit Ollama, (cogito, deepcoddv = X 0 dzy R '
Anbindungh Yy RAS L59 o0t NAYe: w223 %SRZ

A Mit manchen(Customer Support) Chatbolsstsichgut
programmieren:)

A Schautpb Eure HochschulKooperationeroder Labsdazuhat
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Kontakt InfraGO
Fragen, Anregungen, Feedback, Austaugammer gerne!

Danijel Milicevic Karsten Rohrbach

Dein freundlicher Security Engineer von nebenan
2« Leiter/-in

& DB InfraGO AG
B2 Security und Quality Engineering (V.IVI 12)

¥ Danijel.D.Milicevic@deutschebahn.com

& DB InfraGO AG
Bs Security und Quality Engineering (V.IVI 12)
A

Karsten.Rohrbach@deutschebahn.com

(7 https://linkedin.com/in/byteborg
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